Ausfall kritischer Infrastrukturen

Christian Wagner
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a.) Bund
b.) Rahmeneinsatzplan Hessen: Welche Aufgabe hat die Feuerwehr?
c.) Einsatzkonzept Notstromversorgung

Elektrotechnische Informationen

a.) Gesetzliche / Normative Vorgaben
b.) Elektrische Ubertragungsnetze
c.) Elektrische Versorgungsnetze

Einsatzbeispiele — Tatigkeit der Feuerwehr



www.mentalwandern.de / www.stromcontent.preisvergleich.de



l. Einleitung

e|nformation und Telekommunikation
eTransport und Verkehr

eGesundheit

eErnahrung

e\Nasser

eFinanz- und Versicherungswesen
eStaat und Verwaltung

eMedien und Kultur

www.kritis.bund.de



l. Einleitung

KRITIS Sektoren und Interdependenzen (Wechselseitige Abhangigkeit)

Energie

Medien und
Kultur Informationstechnik und

Telekommunikation

Staatund
Verwaltung
Transport und
-' Verkehr
Finanz-und -
Versicherungswesen
Gesundheit

Erndhrung

Grundsatzlich ist eine hohe technische und strukturelle Resilienz der kritischen
Infrastrukturen anzustreben.

www.kritis.bund.de



l. Einleitung

RISIKO = EINTRITTSWAHRSCHEINLICHKEIT X SCHADENSAUSMAR

www.wirtschaftsschule.de www.cosmiq.de



l. Einleitung

Fehlende Daten
500000 Eura
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7500001000000
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15000002 000000
2000000-5000000

3000000-10000000
10000000

Was kostet eine Stunde ohne Strom?

1,5-10Mio€/h

Belastbare Aussagen zur
Ausfallwahrscheinlichkeit sind
nicht verfliigbar.

Einigkeit besteht innerhalb der
Fachgremien hinsichtlich Tendenz
der Ausfallwahrscheinlichkeit

-> Signifikant steigenden!

Quelle: ,,Was passiert wenn der Strom ausfallt” Welt der Wunder (Heft 3/15)



l. Einleitung
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Tankstellen

Verwaltung
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Il. Rechtliche Informationen

= Bestandserhebung der kritischen Infrastrukturen

=  Kontaktaufnahme mit Kritis - Betreibern

= Einrichtung von Anlaufstellen und Versorgungsleuchttiirmen

= |Information der Bevolkerung zum Thema Selbstschutz

#®

Bunesamt
iir Bevolkerungsschutz
und Katastrophenhille

oo

HESSEN

Stromausfall - Information

Nach den bisherigen Erkenntnissen ist noch bis Wochentag, den
Datum, mit dem Ausfall der Stromversorgung 2u rechnen.

g | richten sich auf die verstarkte
ige ein. Uber wichtige werden sie
weiter informiert.

Bitte beachten Sie folgende Hinweise:

1. Informieren Sie sich Uber die amtl. Bekanntmachungen in Schaukasten am
Rathaus, Amtern und Betrieben der Stadtverwaltung sowie Uber amtl.
Gefahrendurchsagen im Rundfunk.

2. Sorgen Sie rechuzeitig fur die eigens personliche Grundausrustung. Denken
Sie daran, dass die Feuerwehr und die anderen Hilfsorganisationen ihre
Ausrtistung for Notfalle brauchen und sie daher nicht verieihen.

3. Die Feuerwehr kann nur in Ausnahmefdilen heifen. Setzen Sie Ihre
Eigenieistung  auch wahrend des  Stromausfalls fort; nehmen  Sie
erforderfichenfalls Urlaub und verlassen Sie sich nicht auf andere, Helfen Sie
auch Nachbarn.

4. Treffen Sie mit lhrem Nachbarn eine Vereinbarung fir den Fall, das hr Telefon
ausfalll. Machen Sie sich bel Notfallen durch lautes Rufen am Fenster
bemerkbar.

5. Falls Ihr Telefon ist, ist an der 1im :
Musterstraie 1, eine Notfalmeldestalle eingerichtet, um Feuerwehr, Notarzt
und Rettungsdienst zu verstandigen.

6. Weitere informationen erfolgen bel Bedarf.

v 41 sazms

Abbildung 15 Muster Stromausfall-Information

Florian Hessen 04 / 2015



Il. Rechtliche Informationen

Phase 1: Vorplanung

f—P  Erablierung[umbau eies Risiko- und ki 3 -
Strategische Schutzziels

'

Phase 2: Risikoanalyse - —

Kritikalitatsanalyse

}

Risikoidentifikation

Cefahrenanalyse
Verwundbarkeitsanalyse

Risikovergleich, Risikobewertung

Operative Schutzziele

Serstegische und la
operative S huteriele
ermeicha?

Phase 5: Evaluierung

Risikokommunikation, Dokumentation aller Vorgdnge

-€—» Phase 3: Vorbeugende MaBnahmen <€—1—

v

<> Phase 4: Krisenmanagement  .q—

| f

Schutz Kritischer Infrastrukturen - BMdlI



Ill. Rechtliche Informationen

Leitfaden Notstromversorgung- BBK



Il. Rechtliche Informationen

Ist der Prozess / die Fachaufgabe
als geschéaftskritisch einzustufen?

nein

ja

v

Wird zur Aufrechterhaltung des
geschaftskritischen Prozesses elekt-

rische Energie benotigt?

nein

ja
A J

Ist ein manueller Notbetrieb

moglich? (inkl. Haustechnik)

ja

nein
v

Mussen die benétigten technischen
Einrichtungen ochne Unterbrechung

arbeiten?

nein

ja

USV erforderlich

Mussen die technischen Anlagen fir
die Gesamtdauer des Notbetriebes
zur Verflgung stehen?

v

Y

Keine Notstromver-

sorgung erforderlich

ja

nein

keine NEA erforderlich

Leitfaden Notstromversorgung- BBK



Il. a) Bund

m Bundesministerium
& des Innern

Schutz Kritischer Infrastrukturen -

Risiko- und Krisenmanagement

Leitfaden fiir Unternehmen und Behdérden

$ Bundesamt
fir Sicherheit in der
Informationstechnik

KRITIS-Sektorstudie

Energie

Offentliche Version - Revisionsstand 5. Febraur 2015

* Bundesministerium .$
des Innern 4
Freiheit
L Einheit
Demokratie

Nationale Strategie zum
Schutz Kritischer Infrastrukturen
(KRITIS-Strategie)

* Bundesamt
fiir Bevilkerungsschutz
und Katastrophenhilfe

LEITFADEN

fiir die Planung, Einrichtung und den Betrieb
einer Notstromversorgung

in Unternehmen und Behoérden



Il. a) Bund

* Bundesamt
far Sicherheit in der
Informationstechnik

KRITIS-Sektorstudie

Energie

Offentliche Version - Revisionsstand 5. Febraur 2015



Il. a) Bund

Fazit der Sektorstudie Energie in der Kurzzusammenfassung

= Fehler im europaischen Verbundnetz durch elektrophysikalischer Gegebenheiten fihren
kaskadierend zum Zusammenbruch des gesamten Netzes.

= |KT (Informations- und Kommunikationstechnologien) Abhangigkeit steigt

= Zunahme der IKT Abhangigkeit durch steigende Regelungsanforderung
(Dezentralisierung durch Energiewende, Smartgrid)

= Eine einzelne Schalthandlung kann das gesamte europaische Verbundnetz beeintrachtigen

= Stark variierende MaRnahmen zur Umsetzung der Cybersicherheit bei den UNB.
Insgesamt hohes Niveau.



Il. a) Bund

Fazit der Sektorstudie Energie in der Kurzzusammenfassung

Moderne Stromerzeugungs-
und Verteilungssysteme.

Cybersicherheit

(n-1) Kriterium

e et e INTEIlIgENTE UNd resiliente Stromnetze
' (Smartgrid).

Bildquellen: www.taz.de / www.hitachi.com



Il. a) Bund

Cybersicherheit

Stuxnet (RootkitTmphider )

=, Computerwurm”
= Storte SCADA Systeme und nahm Einfluss auf SPS (Siemens S7) und Frequenzumrichter

= Beeintrachtigte und beschadigte Urananreicherungsanlage im Iran sowie
viele weitere Industrieanlagen mit entsprechender Aufbaustruktur

= Entwicklung musste mehrere Jahre durch mehreren Spezialisten aus
verschiedenen Disziplinen angedauert haben

=  Gezielter Angriff aus USA und Israel vermutet
= Nachfolger Duqu wird als Test flir weitere Angriffe angesehen

= Angriffe auf kritischen Infrastrukturen vermutet



Il. b) Hessen

. Hessisches Ministerium des Innern und fiir Sport

. Katastrophenschutzes

Stromausfall

Rahmenempfehlungen
zur Einsatzplanung des Brand- und

bei flichendeckendem, langandauerndem

\ 4

A 4

Anlage 1

.Hessisches Ministerium des Innern und fiir Sport HESSEN .Hessisches Ministerium des Innern und fiir Sport

Mustereinsatzplan Stromausfall

fiir Feuerwehren
bei flichendeckendem, .
langandauerndem Stromausfall

Einsatzkonzept
Notstromversorgung
AB-Strom / FwA-Strom




. Hessisches Ministerium des Innern und fiir Sport HESSEN

zur Einsatzplanung des Brand- und
. Katastrophenschutzes
bei flachendeckendem, langandauerndem
Stromausfall

Rahmenempfehlungen



Il. b) Hessen

Versorgung

Brauchwasser
Trinkwasser
Treibstoffversorgung

Verkehr/Transport

Treibstoffversorgung
Offentliche
Verkehrsmittel

Rettungsdienste

Leitstellen
Treibstoffversorgung
erhéhtes
Einsatzaufkommen

Gesundheitswesen

Versorgung
Krankenhauser
Alten- und
Pflegeheime
Medizingeréte

Entsorgung

Landwirtschaft

+ Abwasser
« Ml

+ Viehfitterung
* Melken

3

A

Stromausfall

A J

Nahrungsmittel

Kihlhauser
Warenketten
Produktion

Industrie

Produktionsausfélle
Sekundargefahren

Finanzwesen

Bargeld
Handelsplatze

ITITK

Auswirkung auf
andere Teilbereiche
Telefon/Mobilfunk
Internet
Rechenzentren

Forschung

Behérden/Verwaltung

Presse/Medien

+ Speziallabore
+ Sicherheits-
einrichtungen

+ Offentliche
Dienstleistung
+ Sicherheitssysteme

Warnung der
Bevdlkerung
Berichterstattung

Hmdl Handlungsempfehlung Stromausfall




Il. b) Hessen

&SEN Gefahfenabweh I'Stufel'l Hessisches Ministerium des Innern und fiir Sport
:g: Kriterien
. Abteilung V
= =1 F u h ru ngSSthe n Brand- und Katastrophenschutz
————
~240 Minuten Kriterium:
Ereignisschwere KatS-Alarm Katastrophe nach § 24 HBKG
Stromausfall GA IV| Besetzung aller Einheiten | (Katastrophenschutz - Plan)
und Einrichtungen
> 60 Minuten Kriterium:
Besetzung aller Feuerwehrhauser GroRschadensereignis
GA Nl Ersatzstrom Versorgung BOS
- Leitstellen / Fii-Stab / KatS-Stab
- fiir Feuerwehren
- fiir BOS-Funk Relais/ Umsetzer
< 60 Minuten o
—— Kriterium:
Weitere Lagefeststellung Wefahrenabwehr
GAll Verbindungsaufnahme EVU
Alarmierung Fithrungsstab
Information Leitfunkstelle, Leitstellen
Information LZ Hessen
bis 10 Minuten Kriterium:
Lagefeststellung Tagliche Gefahrenabwehr
GAl Information Fiihrungsstab gesetzliche Hilfsfrist 10 Minuten
Information Feuerwachen (Regelvorhaltung)
Information Rettungswachen (Regelvorhaltung)
1 1 1 1 >
| 1 1 |
0 Min. 10 Min. <60 Min. >60 Min. >240 Min.




Ad hoc

Nach Bildung einer Besonderen
Aufbauorganisation

Polizei - Verkehrsmalinahmen - VerkehrsmalRnahmen
- Unterstutzen beim Retten und Bergen, ggf. | - Unterstitzen beim Retten und Bergen,
in Abstimmung mit Fachdiensten soweit durch Fachdienste noch nicht
- Schutz der Bevélkerung, ggf. Warnung der gewahrleistet
Bevdlkerung in Abstimmung mit den - Schutz der Bevdlkerung, ggf. Warnung
Fachdiensten der Bevélkerung in Abstimmung mit den
- Aufkldrung (z.B. Gefahrenquelle bzw. Fachdiensten, evtl. mehrsprachig
Schadensursache, Auswirkungen auf die - Aufklarung, insbesondere Feststellen des
Bevdlkerung und auf Objekte, Wetter) Gefahren- bzw. Schadensumfangs
- Beweissicherung - Ermittlungen, insbesondere
- Dokumentation Beweissicherung sowie Verfolgen von
- Einsatzbegleitende Presse- und Straftaten und Ordnungswidrigkeiten
Offentlichkeitsarbeit - Einsatzbegleitende Presse- und
Offentlichkeitsarbeit
0-2h 2-8h 8-24h >24 h
Feuerwehr - Menschen aus - Einsatz von - Regelung der - Bedienung und
Aufziigen holen Ersatzstrom- Koordination Uberpriifung der
- auf Feuer- aggregaten - Aufrechterhaltung Ersatzstrom-
meldungen - Information der der eigenen einrichtungen
reagieren Bevdlkerung Kommunikation
- Hilfe bei - damit rechnen,
Verkehrsunfallen dass sich der
- Hilfe bei der Vorfall zu einer
Evakuierung grofder Katastrophe
Gebaude ausweiten kann
Verwaltung - informieren (lassen) | - Bevblkerung - Katastrophenplan umsetzen (in

informieren
(lassen)

Zusammenarbeit mit anderen

Organisationen)

Rettungsdienst

- Verlegung von ,heimbeatmeten® und
anderen ,heimgepflegten” Patienten in eine

Aufrechterhaltung
der

- weitere
Nachfrage nach

Klinik Kommunikation Hilfsdiensten

- Hbéhere Anzahl von Unféllen auf Grund des | - zusétzliche - Bereitstellung von
Stromausfalles (z.B.: Verkehrsunfalle durch Nachfrage nach Auffangrdumen
Ausfall der Ampeln) Hilfsdiensten als (in Zusammen-

- Die vorgenannten Aufgaben kénnen nicht Folge des arbeit mit
durch den ,Regelrettungsdienst” geleistet Stromausfalls anderen
werden Institutionen)

alle

- die Koordination und damit Kommunikation untereinander muss geregelt sein (Nutzung des

Nationalen Notnetzes)

- Information der Bevélkerung




Il. b) Hessen

Lagebezogene Aufgaben der Feuerwehr

Besetzen von Feuerwehrhausern als Anlaufstelle fur die Bevolkerung

Ggf. Information der Bevolkerung, z.B. Lautsprecherdurchsagen

Weiterleitung von Hilfeersuchen an zustandige Behorden bzw. Organisationen
Ubernahme von ErstmaRnahmen bis zum Eintreffen der zustindigen Behérden
bzw. Organisationen

Einweisung und fihrungsmaRige Unterstitzung von auswartigen Organisationen
Mitwirkung beim Aufbau von Hilfsstellen und Versorgungseinrichtungen

Ggf. weitere Kommunikations — und Transportaufgaben,

logistische Unterstitzungsmalnahmen



Il. b) Hessen

Auswirkungen von Stromausfallen auf Gesundheitswesen - Kliniken

Ausfall externer
Kommunikationsnetze
Storung der
Fernwdrmeversorgung
Kapazitatsprobleme
der NSV

Probleme bei der
Umstellung auf NSV
Einhaltung von
Standards proble-
matisch

Stérung von
Sicherheits- und
SchlielRsystemen

Versorgung

Ausfall / Stérung der
Warmwasserver-
sorgung

Organisation

Erhéhtes
Patientenaufkommen
Zusatzbelastung des
Personals

Anfragen von
Angehdrigen
Einschrankung bei
Verwaltungstatigkeiten

Bereich 0-2h |2-8h 8-24h >24h
Krankenhaus Technik Folgen s. links, da auch Technik
- Aktivierung der hier gemaf der Ausfall
vorgeschriebenen gesetzlichen Vorschriften - der NSV mit
Ersatzstrom- eine NSV zur Verfigung schwindenden
versorgung (NSV) steht Krafststoffreserven

von medizinischen
Geraten (Diagnose)
von medizinischen
Geraten (Behandlung)
von Kihlungsanlagen
(Arzneimittel)

der OP-Heizung

der Klimaanlagen

der allgemeinen
Warmeversorgung
der Aufzugsanlagen
von Laboren

der Beleuchtung

von
Sterilisationseinrich-
tungen

des
Patientennotrufsys-
tems

der Sanitdranlagen

Versorgung

Ausfall der Kiiche
(Essenszubereitung
und Geschirrreinigung)
Ausfall der
Wasserversorgung
Versorgungsengpasse
Frischwasche
Versorgungsengpasse
Lebensmittel
Treibstoffmangel
(Diesel fir NSV)

Organisation

Probleme bei der
Einhaltung von
Hvaienestandards




Il. b) Hessen

Auswirkungen von Stromausfallen auf private Haushalte

in Hochhausern
kein Trinkwasser
Ausfall
Telefonanlagen
und Internet

kein TV / Radio
Uberlastung
Telefonnetz
Medizinisch /
technische Gerate
fur Hilfsbedurftige

ein Problem

Haushalte 0-2h 2-8h 8-24h >24 h
Im Haus - kein Licht - im Winter keine - Lebensmittel - Situation fur
- keine Heizung verderben Hilfsbedurftige
Haushaltsgerate - Mahlzeitenversorgung wird prekar
- kein warmes zu Hause fur - psychologische
Wasser Hilfsbedurftige evtl. Effekte

- in Industrie-
gebieten
Belastigung
durch
Geruchsbelastig
ung

Verkehr nur per
Bus

Geschéfte
geschlossen
offentliche
Beleuchtung fallt
aus (abends)

Niveau der Gesamtversorgung sinkt

Verkehrsdruck

keine 6ffentliche Beleuchtung

fallen aus
Aulierhalb des - Verkehrschaos - Versuch der Zufiihrung von Versorgungsgutern aus nicht
Hauses - Offentlicher betroffenen Gebieten




Il. b) Hessen

Notstromeinspeisung fir , kleine” und ,,mittlere” elektrische Anlagen ( Feuerwehrhauser)

notstromberechtigter Anlagenteil “\’V\ l‘\r\“\

oo 0 [ XX
PE g L
N
L1
L2
L3
| rop |
im:ri:h_alter @ ® ¢ 0 o Verbindung tber
polig: //|\ bewegliche Leitung
0 Aus meeee e ee
1 Netz 102 CEE
2 Generator Geratestecker CEE Geratesteckdose
—e

nicht notstrombe-
rechtigter Anlagen-
teil

@) ©0]
Haupterdungsschiene

[] [] []?ﬂI Hausanschluss _| mobiles Notstromaggregat

VDN — Notstromaggregate - 2004



Il. b) Hessen

Notstromeinspeisung fir ,,grofie” elektrische Anlagen (Feuerwehrhauser)

AN

nicht

notstromberechtigter

Anlagenteil

notstromberechtigter

Anlagenteil

Fehlerstrom-
Schutzeinrichtung
(RCD)

Hausanschluss

O0C 000

Haupterdungsschiene

P
Netz Notstrom
kWh
s A

Automatische 4-polige
Umschalteinrichtung
« vergleicht
- Netz- und Generator-
spannung/ -frequenz
- Phasenwinkel der
Spannungen
« steuert bei Automatik-
betrieb die Schitze der
Umschalteinrichtung
« begrenzt den Kurzzeit-
parallelbetrieb auf
ca. 100 ms

Generator-
Schutzschalter

Generatorsternpunkt
und Gehduseerdung
mit der Haupterdungs-
schiene verbinden

VDN — Notstromaggregate - 2004



Il. b) Hessen

Kostenschatzung fir eine Ersatzstromversorgung

Kosten fiir einen mobilen

Beispiel elektrische Leistung Mehrkosten fiir eine Kosten fiir die
Einspeisestelle bei einer | Nachriistung einer Stromerzeuger
Neuinstallation Einspeisestelle
1500 W Beleuchtung
1 1000 W luK ca. 500,- EUR ca. 2.000,- EUR ca. 5000, FUR
1000 W Heizung
3500 W Beleuchtung
2 1500 W IuK ca. 1.000,- EUR ca. 3.000,- EUR ca 2000, "R
2500 W Heizung
fur 40 kVA stationarer ca.
8000 W Beleuchtung 35.000,- EUR bzw.
3 2000 W luK ca. 1.500,- EUR ca. 4.000,- EUR fur 40 kVA mobil ca.
5000 W Heizung 25.000 ,- EUR bzw.
Aggregat eines Ristwagens




Il. b) Hessen

Was muss beachtet werden?

Projektierung und Errichtung durch Fachunternehmen

=  Absprache mit dem Netzbetreiber (Fachunternehmen)

= RegelmaRige Probelaufe

=  Berlcksichtigung bei Neubeschaffung der Stromerzeugungsaggregate
= Elektronische Gerate sind Storanfallig bei Spannungs- und

Frequenzschwankungen!



Anlage 2
.Hessisches Ministerium des Innern und fiir Sport HESSE

Einsatzkonzept
. Notstromversorgung
AB-Strom / FwA-Strom




Il. ¢) Hessen

Einsatzmoglichkeiten des Stromerzeugers

l.  Versorgung einer Einsatzstelle (sHp, bekonplatz, MTF)

Il. Versorgung einer Einsatzstelle mit vorbereiteter und
intakter elektrotechnischer Infrastruktur

Ill. Versorgung einer Einsatzstelle ohne vorbereiteter oder
mit defekter elektrotechnischer Infrastruktur

IV. Versorgung einer baulichen Anlage des ortliche
zustandigen Energieversorgungsunternehmens im
Rahmen der Amtshilfe



Il. ¢) Hessen

HESSEN v 3 : < .
E— BEISpIe|hafte E|nsafzmogl|0h kelten Hessisches Ministerium des Innern und fiir Sport
=, Notstromversorgung
Abteilung V
- - AB'Strom / FWA'Strom Brand-und Katastrophenschutz
_—
b AB-St
. Eingangs GW San -
sichtung FwA-Strom
\Verbraucher-
Material- anschiisse:
bereitstellung 1
3
¢ Méglichkeit zur Erweiterung
um zusatzlichen BHP 25
4
Verfigaare Abginge
T I I A o A Ak
~ A~
WNPE TNPE
Kein Magstab!
Verbraucheranschliisse:
Pos Anschluss Zielpunkt | Verwendung Leitung Zusatzliche Verteiler Verfiigbare Abgange
1 Schutzkontaktsteckdose | Opt. Beleuchtung Leitungsroller 50m -1 - 3 x Schuko 230V
230V/16A Aulenbeleuchtung (Zuleitung 3 x 2.5mm?)
2 CEE-Steckdose Zelt, Beleuchtung & Leitungsroller 30m Energieverteiler, 4 x Schuko 230V, 2 x CEE/16A
400V/16 A Triagebereich | Beheizung (Zuleitung 5 x 2 5mm?) | Abgange: 2 x Schuko 230V, 2 x CEE/16A
3 CEE-Steckdose Zelt, Beleuchtung & Leitungsroller 30m Energieverteiler, 4 x Schuko 230V, 2 x CEE/6A
400V/16A Tnagebereich Il Beheizung (Zuleitung 5 x 25mm? ) | Abgange: 2 x Schuko 230V, 2 x CEE/16A
B CEE-Steckdose Zelt, Beleuchtung & Leitungsroller 30m Energieverteiler, 6 x Schuko 230V
400V/18A Triagebereich Il Beheizung (Zuleitung 5 x 2 5mm? ) | Abgange: 4 x Schuko 230V

2013-01 Mike Bickelhaupt

Die jeweiligen Zuleitungen sind alle auf dem AB-Strom/ FwA-Strom verlastet (Ausristung von weiteren Einheiten z.B. des Betreuungszuges wurde nicht beriicksichtigt).
Je Zelt sind ca. 1000W Heizleistung und ca. 1000W fir Beleuchtung und sonstige elektrische Verbraucher vorgesehen.
Jedes Zelt erhalt eine separate Zuleitung. Als Abgange stehen mindestens vier 230V/16A Schutzkontaktsteckdosen zur Verfugung.

Grafik AB-Notstrom , Quelle Bickelhaupt, Feuerwehr Stadt Gross-Bieberau




Il. ¢) Hessen

Fahrzeug Gerateart Strom Spannung | Energie
KdoW
ELW 1
GW-San Einsatzstellentdtigkeit | 9,4 A 230V 363 W
Ladeeinheit 0,022A | 230V 5W
Halogenstrahler 4,35 A 230V 1000 W
1000W
4 Zeltbeleuchtung 0,18 A 230V 165,6 W
Setolite
Zeltheizung 1,2A 230V Anlaufenergie
Aldebaran Profi Line 216W
Betriebsenergie
180W
Zeltdauergebldse 3A 230V 690 W
Blower E
Gesamt GW-San 18,692 A | 230 V 1,9844 kW
KTW B Einsatzstellentatigkeit | 6 A 230V 0,4361 kW
Gesamt KTW B 18,692 A | 230 V 1,9844 kW
GW-Technik Einsatzstellentatigkeit | 9,4 A 230V 363 W
Ladeeinheit 0,022 A 230V 5W
3 Halogenstrahler 4,35A 230V 3000 W
1000W
7 Halogenstrahler 435A 230V 3500 W
500W
Zeltheizung 1,2A 230V Anlaufenergie
Aldebaran Profi Line 216W
Betriebsenergie
180W
Zeltdauergeblése 3A 230V 690 W
Blower E
3 Zeltbeleuchtung 0,18 A 230V 1242 W
Setolite
Winkelschleifer 4,35 A 230V 1000W
Gesamt GW-T 26,852 A | 230V 8862,2 W
GW-Bt 4 Zeltleuchten 1A 230V 100 W
4 Zeltbeleuchtung 0,18 A 230V 165,6 W
Setolite
Zeltdauergeblése 3A 230V 690 W
Blower E
Gesamt GW-T 4,18 A 230V 955,6 W




Il. c) Hessen

Versorgung einer Einsatzstelle ohne vorbereiteter oder mit defekter elektrotechnischer
Infrastruktur

= Die ortsfeste elektrische Anlage mussfauf die Eignung hinsichtlich SchutzmalRnahmen
und Netzform der mobilen Netzersatzanlage geprift werden.

=  Der Anschluss des offentlichen Versorgungsnetzes muss getrennt werden.

= Die Leistungsfahig bzgl. der elektrischen Leistung der mobilen Netzersatzanlage muss
flr die jeweilige ortsfeste elektrische Anlage ausreichen
(Anlaufstrome , Kurzschlussstrome)

= Die zu versorgenden Betriebsmittel mUssen fir den Betrieb der eingesetzten
Stromerzeugungsaggregaten geeignet sein ( Spannungsschwankungen,

Frequenzschwankungen)

Fur alle diese Malinahmen ist eine entsprechend Elektrofachkraft erforderlich.
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7.4 A4: Demonstrationsberechnung

( Sprinklerpumpe im Netzersatzbetrieb )*°

Eine mobile Netzersatzanlage soll nach Ausfall der Stromquelle fiir Sicherheitszwecke (Si-
cherheitsstromversorgung) ersatzweise eingesetzt werden. Bei dem betreffenden Objekt han-
delt es sich um eine Versammlungsstitte im Sinne der Versammlungsstittenverordnung und
verfiigt tiber umfangreiche sicherheitstechnische Einrichtungen, unter anderem auch eine flé-
chendeckende Sprinkleranlage. Es soll angenommen werden, dass die mobile Netzersatzanla-
ge mit einer Nennscheinleistung von 250 kVA die Versorgung tibernimmt. Wihrend des Net-
zersatzbetriebes kommt es zur Auslésung der Sprinkleranlage und damit der Sprinklerpumpe
mit einer Nennwirkleistung von 150 kW. Der Laie wiirde aus dem reinen Vergleich der
Nenndaten zunidchst keine nennenswerte Beeintrichtigung erwarten. Eine genauere Betrach-
tung liefert, unter Hinzunahme weiterer Herstellerdaten, greifbare Ergebnisse. Diesen Daten
zufolge nimmt die Sprinklerpumpe einen Anlaufstrom von 600A bei Stern — Dreieck Anlauf
auf. Der Lastwinkel kann wihrend der Zuschaltung mit etwa 65° angenommen werden
(cosp=0,42 , sinp=0,91). Der Generator hat nach Herstellerangaben einen Wirkwiderstand
von 8,6m{2 je Auflenleiter und eine transiente Reaktanz x4 von 27%. Damit lédsst sich der zu

erwartende Spannungseinbruch AU berechnen.
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lll. a) Gesetzliche / Normative Vorgaben

DIN VDE 0100-100 (VDE 0100-100):2009-06

13 Allgemeine Grundsatze

ANMERKUNG 1 Wenn Lander, die noch keine nationalen Rechtsnormen flir elektrische Anlagen haben, es fir notwen-
dig halten, gesetzliche Anforderungen einzuflihren, wird empfohlen, dass solche Anforderungen begrenzt sind auf Grund-
satze, die nicht Gegenstand haufiger Anderungen durch technische Entwicklungen sind. Der Inhalt von Abschnitt 13 kann
als Grundlage fur solche gesetzlichen Festlegungen verwendet werden.

ANMERKUNG 2 Dieser Abschnitt enthalt grundlegende Anforderungen. In anderen Teilen dieser Norm kdnnen
detailliertere Anforderungen enthalten sein, die vorrangig gelten.




Ill. a) Gesetzliche / Normative Vorgaben

Anforderungen an Personen die im Bereich der Elektrotechnik tatigen Personen

LRI
03 ey

DIN VDE 1000-10 (VDE 1000-10):2009-01

3.2

Elektrofachkraft

Pers i fgrund ihr owie Kenntnis der einschla-
i : ' die ihr libertragenen Arbeiten beurteilen und mégliche Gefahren erkennen kann

ANMERKUNG  Zur Beurteilung der fachlichen Ausbildung kann auch eine mehrjahrige Tatigkeit auf dem betreffenden
Arbeitsgebiet herangezogen werden.

[DIN VDE 0105-100 (VDE 0105-100)]



Ill. a) Gesetzliche / Normative Vorgaben

Anforderungen an Personen die im Bereich der Elektrotechnik tatigen Personen

3.3
elektrotechnisch unterwiesene Person
Person, die ¢ uber die ihr Ubertragenen Aufgaben und die moglichen Gefahren bei

insichtlich d
nterwiesen wu

[DIN VDE 0105-100 (VDE 0105-100)]



lIl. b) Elektrische Ubertragungsnetze
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Die ortlichen Energieversorger verfugen iber mobile Netzersatzanlagen

um Pa rtiell in das 6ffentliche Netz einzuspeisen.
Eine flachendeckende Versorgung ist nicht moglich.

Kritis - Sektorstudie - Energie



lIl. b) Elektrische Ubertragungsnetze

Moderne Stromversorgungsnetze

e (N-1) Kriterium
fir systemrelevante Komponenten

e <<Smart Grid>> (Intelligente Stromnetze)

e Virtuelle Kraftwerke
(Cluster von dezentralen Erzeugungsanlagen mit

zentraler Steuerung)

Kritis - Sektorstudie - Energie



I1l. b) Elektrische Ubertragungsnetze

EFI-Ell— ¢ woww,  Karte der Stromnetzbetreiber

7 Niederspannung - Deutschland

Oktaber 2011
N
P o

o

UNB (Ubertragungsnetzbetreiber)

s~

Kritis - Sektorstudie - Energie



l11. b) Elektrische Ubertragungsnetze

Kraftwerke trennen sich
vom Netz T 51,2 Hz: vollstandige automatische Reduzierung von Kraftwerksleistung

50,5 Hz: ..Frequenzgefahr Beginn autom. Reduzierung von Kraftwerksleistung

50,2 Hz: ,.,Frequenzwarnung" manuelles Abfahren von weiterer Kraftwerksleistung
Normaler Netzbetrieb 50,0 Hz

49,8 Hz: ..Frequenzwarnung* Einsatz noch nicht mobilisierten Kraftw erksleistung

49,2 Hz: .Frequenzgefahr handische Lastabschaltungim Verteil-/Weiterverteilnetz

49,0 Hz
49,0 Hz: Unverzogerter automatischer Lastabwurf von 10 - 15 % der Netzlast

48,7 Hz: Unverzégerter automatischer Lastabwurfweiterer 10 - 15 % der Netzlast

Lastabwurf

Quelle: Volker Weinreich - tennet



1. b) Elektrische Ubertragungsnetze

Kaskadeneffekt

,Schwarzstartfahig”? &

P=1,2 GW P=1,3 GW

SP=2,1 GW




I1l. b) Elektrische Ubertragungsnetze

Kaskadeneffekt |

P=1,2 GW

Frequenz fallt
unter Lastabwurfgrenze



I1l. b) Elektrische Ubertragungsnetze

Kaskadeneffekt Il

P=1,2 GW

Frequenz steigt
uber Lastabwurfgrenze

P=1,3 GW

Frequenz steigt
uber Lastabwurfgrenze




lll. c) Elektrische Versorgungsnetze

Schutz gegen elektrischen Schlag / Schutz gegen Uberstrom
TN — System ( 6ffentliches Netz oder Generator mit Sternpunkterdung)

Stromquelle UO
ZS S —_— Schutzeinrichtung

( Generator / [a \\H

Transformator )

Fehlerstrom zum automatischen Abschalten der Schutzeinrichtung
w ——————————————————————————————————————————————————— i
]
ol = o o e e e e e e e e e
P
-~
i
i
I
i i e

=  Fehlerstrom I6st die Schutzeinrichtung beim ersten Fehler aus.
= Sternpunkt der Stromquelle sowie die elektrische Anlage sind mit dem selben Erdpotential

verbunden.
= Je groBer der Fehlerstrom, desto schneller 16st die Schutzeinrichtung aus (Leitungslange)




lll. c) Elektrische Versorgungsnetze

Schutz gegen elektrischen Schlag / Schutz gegen Uberstrom
Schutztrennung (Versorgung durch Stromerzeugungsaggregat ohne Sternpunkterdung)

e

Ersatzstromquelle i
] . .
] Schutzeinrichtung

: ( Generator / 7 < U, "‘-R_E o

{  Transformator ) : s T R_E_ill_ﬁ]T

i i a 3

1 A : 1&

A ]L T
Keine

= Fehlerstrom |6st die Schutzeinrichtung beim zweiten Fehler aus.

= Sternpunkt der Stromquelle sowie die elektrische Anlage sind nicht mit Erdpotential
verbunden.

= Je grolRer der Fehlerstrom, desto schneller [6st die Schutzeinrichtung aus
(Leitungslange)

=  Aufgrund der Auslosung nach dem zweiten Fehler verkiirzt sich die Leitungslange.



lll. c) Elektrische Versorgungsnetze

Schutztrennung (Versorgung durch Stromerzeugungsaggregat ohne Sternpunkterdung)
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lll. c) Elektrische Versorgungsnetze
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lll. c) Elektrische Versorgungsnetze
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lll. c) Elektrische Versorgungsnetze
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Das Auftreten von Anlaufstromen ist besonders bei Motoren zu beachten. Diese kdnnen bis
zu viermal groBer als der Nennstrom werden.






IV Einsatzbeispiele

(HTTP://WWW.BILD.DE/)

STROMAUSFALL IM PHANTASIALAND
Besucher saien in Achterbahn fest

Eine Stunde ging am Ostersonntag gar nichts mehr im Phantasialand
Foto: Hotel Balthasar Neumann Speiserei Gastehaus



IV Einsatzbeispiele

Oberhausen-Rheinhausen

Ortsverein im DRK Karlsruhe e.V.

| Erste- Hilfe | News | Termine | Medizinische-Abkiirzungen | Gallery | Links | Suche | Forum |

| Home | Ortsverein Aktuell | Verschiedenes |

News :: Kraftwerk in Brand: Stromausfall in Karlsruhe

H

Ein Stromausfall hat heute Abend die gesamte Karlsruher Innenstadt
lahmgelegt. Grund ist mnach Angaben der Polizei .ein Brand oder eine
Explosion™ in einem Kraftwerk der Stadtwerke. Genaueres wisse man aber
noch nicht.

Von dem Stromausfall um 17.35 Ubr sind etwa 50.000 Haushalte betroffen gewesen.
Weil auch Ampelanlagen ausgefallen sind, kam es zu langen Staus. Im Stadtischen
Klinikum wurden die Motstromaggregate aktiviert, Handynetze waren zeitweise auber
Betneb.

Kurz nach 18.00 Uhr seien in einigen Stadtteilen die Lichter wieder angegangen, so ein
Polizeisprecher. Doch auch um 18.30 Uhr war in vielen Bereichen der Innenstadt noch
immer alles dunkel. Wann die Stromversorgung wieder sichergestellt ist, konnte der
Polizeisprecher zunachst nicht sagen.

Quell=: http:/fwww. swedkurizr.ds

Karlsruhe - In sinem Umspannwerk des Heizkraftwerks West war nach Angaben der
Stadtwerke ein Schaden an einem der Trafos entstanden. Daher sei um 17.36& Uhr im
Osten und Westen der Stadt der Strom  ausgefallen, sagte ein Sprecher.
Schatzungsweise mehr als 100.000 Menschen seien von der Panne betroffen gewesen.

Mach 45 Minuten habe der Osttell der Stadt wieder mit Strom versorgt werden kinnen,
der Westteil jedoch erst gegen 15 Uhr. Berichte (ber ein Feuer in dem Kraftwerk
konnte er micht bestatigen. Ein Polizeisprecher sagte dagegen, es habe sich um eine
LStdrung in Form eines Brandes” gehandelt.

Cunlle: mshr unber http:aww_ spi=gel de



IV Einsatzbeispiele

Stromausfall — Bei Gunther Jauch
geht das Licht aus

In Berlin f3llt der Strom aus. Und Giinther Jauch kann nicht senden. Statt der Live-
TTbertragung wird in der ARD nur eine alte Wiederholung eingespielt. Jauch spricht von

"griechischen Verhilinissen".
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Dseser Spoﬁmj]]ionéir, 21, lebt
auf dem Parkplatz

Tite Jung 9 F G _.Z )
ETilalung e ﬁ Notfalls wire es besser, die
Minutealtes Bild aus dem dunklen #Jauch Studio (via FB-Freundin) Griechen ziehen zu lassen

56 RETWIETS 86 FAVORT - 1 * Weilt und | nios
—— i

s Veneers— eE’efkleidung
| verschénert die Zahnfront

In Teilen Beriins ist am Sonntagabend der Sirom ausgefallen. Eine Folge: Die
Live-Ubertragung der ARD-Sendung "Ginther Jauch” fiel ins Wasser. "Wegen
eines Stromausfalis in Teilen von Berlin kann Gunther Jauch derzeit nicht live
senden”, teilte die ARD im Fermnsehen mit.

www.welt.de
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