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www.mentalwandern.de / www.stromcontent.preisvergleich.de



Kritische Dienstleistungen sind für die Bevölkerung wichtige, teils lebenswichtige 
Güter und Dienstleistungen. 

Bei einer Beeinträchtigung dieser kritischen Dienstleistungen würden erhebliche
Versorgungsengpässe, Störungen der Öffentlichen Sicherheit oder vergleichbare 
dramatische Folgen eintreten

www.kritis.bund.de

•Energie
•Information und Telekommunikation
•Transport und Verkehr
•Gesundheit
•Ernährung
•Wasser
•Finanz- und Versicherungswesen
•Staat und Verwaltung
•Medien und Kultur

I. Einleitung



www.kritis.bund.de

KRITIS Sektoren und Interdependenzen (Wechselseitige Abhängigkeit)

Grundsätzlich ist eine hohe technische und strukturelle Resilienz der kritischen
Infrastrukturen  anzustreben.

I. Einleitung



www.wirtschaftsschule.de  www.cosmiq.de

I. Einleitung



Quelle: „Was passiert wenn der Strom ausfällt“  Welt der Wunder (Heft 3/15)

Was kostet eine Stunde ohne Strom?

1,5 – 10 Mio € / h

Belastbare Aussagen zur 
Ausfallwahrscheinlichkeit sind 
nicht verfügbar.

Einigkeit besteht innerhalb der 
Fachgremien hinsichtlich Tendenz 
der Ausfallwahrscheinlichkeit
→ Signifikant steigenden!
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I. Einleitung







www.wikipedia.de

Krankenhaus

Feuerwehrhaus

Tankstellen

Verwaltung

Wasser / 
Abwasser

Gas / Strom

etc. pp.

II. Rechtliche Informationen

Kommunikation



Florian Hessen 04 / 2015

II. Rechtliche Informationen

� Bestandserhebung der kritischen Infrastrukturen

� Kontaktaufnahme mit Kritis - Betreibern 

� Einrichtung von Anlaufstellen und Versorgungsleuchttürmen

� Information der Bevölkerung zum Thema Selbstschutz



Schutz Kritischer Infrastrukturen - BMdI

II. Rechtliche Informationen



Leitfaden Notstromversorgung- BBK

III. Rechtliche Informationen



Leitfaden Notstromversorgung- BBK

II. Rechtliche Informationen



II. a) Bund
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II. a) Bund

Fazit der Sektorstudie Energie in der Kurzzusammenfassung

� Fehler im europäischen Verbundnetz durch elektrophysikalischer Gegebenheiten führen 
kaskadierend zum Zusammenbruch des gesamten Netzes. 

� IKT (Informations- und Kommunikationstechnologien) Abhängigkeit steigt

� Zunahme der IKT Abhängigkeit durch steigende Regelungsanforderung 
(Dezentralisierung durch Energiewende, Smartgrid)

� Eine einzelne Schalthandlung kann das gesamte europäische Verbundnetz beeinträchtigen

� Stark variierende Maßnahmen zur Umsetzung der Cybersicherheit bei den ÜNB. 
Insgesamt hohes Niveau.



II. a) Bund

Fazit der Sektorstudie Energie in der Kurzzusammenfassung

Cybersicherheit
(n-1) Kriterium

Bildquellen: www.taz.de / www.hitachi.com

Moderne Stromerzeugungs-
und Verteilungssysteme.

Intelligente und resiliente Stromnetze
(Smartgrid).



II. a) Bund

Cybersicherheit

Stuxnet (RootkitTmphider )

� „Computerwurm“

� Störte SCADA Systeme und nahm Einfluss auf SPS (Siemens S7) und Frequenzumrichter

� Beeinträchtigte und beschädigte Urananreicherungsanlage im Iran sowie 
viele weitere Industrieanlagen mit entsprechender Aufbaustruktur

� Entwicklung musste mehrere Jahre durch mehreren Spezialisten aus 
verschiedenen Disziplinen angedauert haben

� Gezielter Angriff aus USA und Israel vermutet

� Nachfolger Duqu wird als Test für weitere Angriffe angesehen

� Angriffe auf kritischen Infrastrukturen vermutet



II. b) Hessen





HmdI Handlungsempfehlung Stromausfall
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II. b) Hessen





Lagebezogene Aufgaben der Feuerwehr

� Besetzen von Feuerwehrhäusern als Anlaufstelle für die Bevölkerung

� Ggf. Information der Bevölkerung, z.B. Lautsprecherdurchsagen

� Weiterleitung von Hilfeersuchen an zuständige Behörden bzw. Organisationen

� Übernahme von Erstmaßnahmen bis zum Eintreffen der zuständigen Behörden 

bzw. Organisationen

� Einweisung und führungsmäßige Unterstützung von auswärtigen Organisationen

� Mitwirkung beim Aufbau von Hilfsstellen und Versorgungseinrichtungen

� Ggf. weitere Kommunikations – und Transportaufgaben, 

logistische Unterstützungsmaßnahmen

II. b) Hessen



Auswirkungen von Stromausfällen auf Gesundheitswesen - Kliniken

II. b) Hessen



Auswirkungen von Stromausfällen auf private Haushalte

II. b) Hessen



Notstromeinspeisung für „kleine“ und „mittlere“ elektrische Anlagen ( Feuerwehrhäuser)

VDN – Notstromaggregate - 2004

II. b) Hessen



Notstromeinspeisung für „große“ elektrische Anlagen (Feuerwehrhäuser)

VDN – Notstromaggregate - 2004

II. b) Hessen



Kostenschätzung für eine Ersatzstromversorgung

II. b) Hessen



Was muss beachtet werden?

� Projektierung und Errichtung durch Fachunternehmen

� Absprache mit dem Netzbetreiber (Fachunternehmen)

� Regelmäßige Probeläufe

� Berücksichtigung bei Neubeschaffung der Stromerzeugungsaggregate

� Elektronische Geräte sind Störanfällig bei Spannungs- und 

Frequenzschwankungen!

II. b) Hessen





Einsatzmöglichkeiten des Stromerzeugers

I. Versorgung einer Einsatzstelle (BHP, Dekonplatz, MTF)

II. Versorgung einer Einsatzstelle mit vorbereiteter und 
intakter elektrotechnischer Infrastruktur

III.  Versorgung einer Einsatzstelle ohne vorbereiteter oder 
mit defekter elektrotechnischer Infrastruktur

IV. Versorgung einer baulichen Anlage des örtliche 
zuständigen Energieversorgungsunternehmens im 
Rahmen der Amtshilfe

II. c) Hessen
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II. c) Hessen



Versorgung einer Einsatzstelle ohne vorbereiteter oder mit defekter elektrotechnischer 
Infrastruktur

� Die ortsfeste elektrische Anlage muss auf die Eignung hinsichtlich Schutzmaßnahmen 
und Netzform der mobilen Netzersatzanlage geprüft werden. 

� Der Anschluss des öffentlichen Versorgungsnetzes muss getrennt werden. 

� Die Leistungsfähig bzgl. der elektrischen Leistung der mobilen Netzersatzanlage muss 
für die jeweilige ortsfeste elektrische Anlage ausreichen 
(Anlaufströme , Kurzschlussströme)

� Die zu versorgenden Betriebsmittel müssen für den Betrieb der eingesetzten 
Stromerzeugungsaggregaten geeignet sein ( Spannungsschwankungen, 
Frequenzschwankungen) 

Für alle diese Maßnahmen ist eine entsprechend Elektrofachkraft erforderlich.

II. c) Hessen



www.unitest.de





Kritis - Sektorstudie – Energie (BSI)



III. a) Gesetzliche / Normative Vorgaben



Anforderungen an Personen die im Bereich der Elektrotechnik tätigen Personen

III. a) Gesetzliche / Normative Vorgaben



Anforderungen an Personen die im Bereich der Elektrotechnik tätigen Personen

III. a) Gesetzliche / Normative Vorgaben



Kritis - Sektorstudie - Energie

Die örtlichen Energieversorger verfügen über mobile Netzersatzanlagen 

um  partiell in das öffentliche Netz einzuspeisen. 

Eine flächendeckende Versorgung ist nicht möglich.

III. b) Elektrische Übertragungsnetze



Kritis - Sektorstudie - Energie

• (N-1) Kriterium 
für systemrelevante Komponenten

• <<Smart Grid>> (Intelligente Stromnetze)

• Virtuelle Kraftwerke 
(Cluster von dezentralen Erzeugungsanlagen mit
zentraler Steuerung)

Moderne Stromversorgungsnetze

III. b) Elektrische Übertragungsnetze



ÜNB (Übertragungsnetzbetreiber)

III. b) Elektrische Übertragungsnetze

Kritis - Sektorstudie - Energie



Quelle: Volker Weinreich - tennet

III. b) Elektrische Übertragungsnetze



Kaskadeneffekt

III. b) Elektrische Übertragungsnetze

∑P= 2,1 GW

P= 1,2 GW P= 1,3 GW

„Schwarzstartfähig“?



Kaskadeneffekt I

III. b) Elektrische Übertragungsnetze

Frequenz fällt 
unter Lastabwurfgrenze

∑P= 2,1 GW

P= 1,2 GW P= 1,3 GW



Kaskadeneffekt II

III. b) Elektrische Übertragungsnetze

Frequenz steigt 
über Lastabwurfgrenze

Frequenz steigt 
über Lastabwurfgrenze

∑P= 2,1 GW

P= 1,2 GW P= 1,3 GW



Schutz gegen elektrischen Schlag / Schutz gegen Überstrom
TN – System ( öffentliches Netz oder Generator mit Sternpunkterdung)

� Fehlerstrom löst die Schutzeinrichtung beim ersten Fehler aus. 
� Sternpunkt der Stromquelle sowie die elektrische Anlage sind mit dem selben Erdpotential 

verbunden.
� Je größer der Fehlerstrom, desto schneller löst die Schutzeinrichtung aus (Leitungslänge)

III. c) Elektrische Versorgungsnetze



Schutz gegen elektrischen Schlag / Schutz gegen Überstrom
Schutztrennung (Versorgung durch Stromerzeugungsaggregat ohne Sternpunkterdung)

� Fehlerstrom löst die Schutzeinrichtung beim zweiten Fehler aus. 
� Sternpunkt der Stromquelle sowie die elektrische Anlage sind nicht mit Erdpotential 

verbunden.
� Je größer der Fehlerstrom, desto schneller löst die Schutzeinrichtung aus 

(Leitungslänge)
� Aufgrund der Auslösung nach dem zweiten Fehler verkürzt sich die Leitungslänge.

III. c) Elektrische Versorgungsnetze



Schutztrennung (Versorgung durch Stromerzeugungsaggregat ohne Sternpunkterdung)

III. c) Elektrische Versorgungsnetze
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III. c) Elektrische Versorgungsnetze

www.wikipedia.de



III. c) Elektrische Versorgungsnetze





IV Einsatzbeispiele



IV Einsatzbeispiele



www.welt.de

IV Einsatzbeispiele



IV Einsatzbeispiele



www.futurezone.at

Vielen Dank für Ihre Aufmerksamkeit


